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1. INTRODUCCION

El presente documento contiene la Politica de Certificados (CP) referente a los certificados de
Firma Electrénica Avanzada emitidos por Certificadora del Sur, la cual esta regida por la ley
19.799 “SOBRE DOCUMENTOS ELECTRONICOS, FIRMA ELECTRONICA AVANZADA Y

SERVICIOS DE CERTIFICACION DE DICHA FIRMA”, su reglamento y normas técnicas

asociadas.

1.1. VISION GENERAL

La norma chilena Nch2805.0f2003 “Tecnologia de la Informaciéon — Requisitos de las politicas
de las autoridades certificadoras que emiten certificados de llaves publicas” define una Politica
de Certificados como “conjunto designado de reglas que indica la aplicabilidad de un certificado

a una comunidad particular y/o clase de aplicacién con requisitos de seguridad comunes”.

Esta Politica de Certificados (CP), en conjunto con la Declaracién de Practicas de Certificacion
(CPS), establecen las reglas para la solicitud, validacién, aceptacion, entrega, emision y
revocacion de los certificados de firma electronica emitidos por una determina Autoridad
Certificadora, y sus CA subordinadas, asi también se establece el uso de los certificados Firma
Electronica Avanzada emitidos y los dispositivos seguros de creacion de las llaves de Firma
Electronica Avanzada, tanto para la CA (HSM) y el titular (Token).

La estructura de esta Politica de Certificados considera lo estipulado por la nhorma chilena
Nch2805.0f2003 en la que se referencia la norma IETF RFC 2527 “Internet X.509 Publica Key
Infraestructure Certificate Policy and Certification Practices Framework” y las ETSI TS 102 042
V1.1.1y ETSI TS 102 042 V2.1.1, en conformidad a las Disposiciones transitorias, letra a) del

Decreto 181, reglamento de la Ley 19799, como marco para este tipo de documentos.

1.2. IDENTIFICACION DE LA ORGANIZACION
RESPONSABLE DE LA POLITICA

Empresa Certificadora del Sur

RUT 77.058.910-K

Direccién de Correo Electrénico y | contacto@certificadoradelsur.cl

sitio web www. certificadoradelsur.cl

Direccion Lautaro 867. Los Angeles.

Nimero Telefonico +56 2 28404640

Representante legal José Cristian Echeverria Briones
1.3. IDENTIFICACION DE LA POLITICA
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Nombre
DEL SUR
Version Actual 2.3
Version Anterior 2.2
Fecha Ultima Actualizacion OCTUBRE 2023
OID (Object Identifier) 1.3.6.1.4.1.55784
URL de Publicacién https://www.certificadoradelsur.cl/website/descargas.htm

1.4. COMUNIDAD Y APLICABILIDAD

En lainfraestructura de clave publica de Certificadora del Sur se relacionan distintos solicitantes
de un Certificado de Firma Electrénica Avanzada con roles y actividades bien definidas: usuario
o titular de certificados de Firma Electronica Avanzada, Autoridad Certificadora (CA), Autoridad
de Registro (RA) y terceras partes que confian en los certificados de Firma Electronica Avanzada

emitidos por la Autoridad Certificadora.

1.4.1. AUTORIDADES DE CERTIFICACION

Es la autoridad en quien confian los usuarios o titulares para proveer los servicios de certificacion
de Firma Electrénica Avanzada, es decir solicitantes, y terceras partes que confian en los
certificados emitidos por ella. La autoridad certificadora asegura que se cumplan los requisitos
de la presente politica, operando y controlando el funcionamiento de los procesos de publicacién,
registro, emision, revocacion y verificacion del estado de certificados de Firma Electrénica

Avanzada.

Asi también, la Autoridad Certificadora puede subordinar a ella misma, una o mas Autoridades
Certificadoras Intermedias para emitir certificados de Firma Electrénica Avanzada, bajo esta

misma politica, la declaracién de practicas de certificacién y los procedimientos de ejecucion.

1.4.2. AUTORIDADES DE REGISTRO

Son las autoridades que una vez comprobada fehacientemente la identidad del solicitante, como
lo establece el Art. N°12, letra e de la Ley 19799, reciben, procesan y verifican las solicitudes de
emision y revocacion de certificados de Firma Electronica Avanzada, asegurando que las

solicitudes sean completas, exactas y debidamente autorizadas.

1.4.3. USUARIO O TITULAR

Son aquellas personas naturales que solicitan, através de la presentacion de antecedentes ante
la respectiva autoridad de registro, y que una vez comprobada fehacientemente la identidad del
solicitante, como lo establece el Art. N°12, letra e de la Ley 19799, se les emite un certificado

para Firma Electronica Avanzada, el cual es aceptado por el solicitante.
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1.4.4. SOLICITANTE

Son solicitantes quienes solicitan un certificado de Firma Electronica para si, antes de obtenerlo.
En caso de que el certificado sea emitido exitosamente y aceptado por el solicitante, el solicitante

para a tener la calidad de Suscriptor, en caso contrario mantiene la de Solicitante.

1.4.5. TERCERA PARTE QUE CONFIA

Persona natural o juridica, que confia en un certificado de Firma Electronica Avanzada y utiliza
la clave publica de un usuario o titular. Los usuarios o titulares que utilicen los certificados
emitidos bajo esta Politica de Certificados, deben conocer y estar en conformidad con lo

establecido en ellas, Certificadora del Sur pone a disposicion de los usuarios o titulares los
certificados de componen la(s) cadena(s) de confianza.

1.4.6. ALCANCE DE LA POLITICA

La comunidad confia en los certificados emitidos por la Autoridad Certificadora conforme a la
funcion y finalidad para los cuales se han emitido bajo la Declaracion de Practicas de

Certificacion, y a la presente Politica de Certificacion.

Asi también, el ambito de accidn de los certificados de Firma Electronica Avanzada emitidos a

usuario o titulares se restringen al uso especifico para el cual ha sido emitido el certificado.

1.4.7. FINALIDAD Y USO DE LOS CERTIFICADOS

Los certificados de firma electrénica avanzada son emitidos a personas, mayores de edad que
no sean calificadas como interdictos, para firmar y encriptar y cifrar correos electrénicos. No
obstante lo indicado, un certificado de firma electrénica avanzada puede ser utilizado para otros
fines, siempre que las Partes que Confian sean capaces de confiar razonablemente en el
Certificado y que ese uso no esté prohibido por la ley, por esta CP, por cualquier CPS bajo la

cual haya sido emitido el Certificado y cualquier acuerdo con los Usuarios o Titulares.

1.4.8. UsO PROHIBIDO

Los Certificados deben ser utilizados solo en la medida que su uso sea consistente con la ley
19799 “sobre documentos electrénicos, firma electrénica y servicios de certificacion de dicha
firma”, y en particular deberan ser utilizados s6lo hasta el punto que ésta lo permita, no se permite
el uso del certificado contrario a la normativa chilena y a los convenios internacionales ratificados

por el Estado Chileno y a lo establecido por la CPS y la Politica de Certificacion de la misma.




Los Certificados de CA no se pueden utilizar para cualquier funcion, excepto las funciones
propias de CA. Por otra parte, los Certificados de usuario o titular final no deberan ser utilizados
como Certificados de CA.

1.5. ORGANIZACION QUE ADMINISTRA LA POLITICA

1.5.1. DATOS DE CONTACTO DE LA ORGANIZACION
Empresa Certificadora del Sur
Direccion de Correo Electrénico contacto@certificadoradelsur.cl
Direccion Lautaro 867. Los Angeles.
NUmero Telefénico +56 2 28404640
1.5.2. PERSONA QUE DETERMINA LA IDONEIDAD DE
LA CP

En conformidad al Art. N° 15 la Entidad Acreditadora debe velar porque los requisitos que se
observaron al momento de otorgarse la acreditacion y las obligaciones que impone la ley, este
reglamento y las normas técnicas se cumplan durante la vigencia de la acreditacién. En este
sentido, los cambios que se realicen tanto a la CP como CPS y otros documentos, deben ser

también revisados por la Entidad Acreditadora.

El Gerente General de Certificadora del Sur, en conjunto Oficial de Seguridad de la Informacion
de Certificadora del Sur, deberan velar por el fiel cumplimiento de la presente Politica de
Certificados y los demas documentos, los que deben ser sometidos a revisiones y auditorias, y

cuando se detecte cualquier cambio se debe comunicar a la Entidad Acreditadora.

2. DISPOSICIONES GENERALES
2.1. OBLIGACIONES
2.1.1. OBLIGACIONES DE LA AUTORIDAD
CERTIFICADORA RAIz

La Autoridad Certificadora Raiz debera emitir un certificado raiz autofirmado para si misma, en

su calidad de Autoridad Certificadora Raiz.

La Autoridad Certificadora Raiz firmard los certificados electrénicos de las autoridades
certificadoras intermedias, las cuales compartiran esta Politica de Certificados, estableciendo de
esta manera una cadena jerarquica de confianza entre la Autoridad Certificadora Raiz, y sus

Autoridades Certificadoras Intermedias o Subordinadas.



mailto:contacto@certificadoradelsur.cl

2.1.2. OBLIGACIONES DE LA AUTORIDAD

CERTIFICADORA

La Autoridad Certificadora debera cumplir lo establecido en esta Politica de Certificados, y en las
Declaraciones de Practicas de Certificacion, que dependen de esta Politica, para la emision de

certificados.

Las obligaciones de la Autoridad Certificadora contemplan el otorgamiento, suspension y
revocacion de certificados de Firma Electronica Avanzada a usuarios o titulares; la administracién
y operacion de la PSC; la publicacion y mantencién de la lista de certificados emitidos vigentes,
suspendidos, revocados, traspasados y homologados, a través de un registro de acceso publico

por medios electrénicos de manera continua y regular.

La informacion de los certificados emitidos y los datos proporcionados por el usuario o titular del
certificado de Firma Electrénica Avanzada que sean necesarios para la emision de dichos
certificados, los cuales no podran ser utilizados para otros fines, debera ser aimacenada durante
a lo menos seis afios, contados desde su emision, asi como también se deben aplicar las

disposiciones de la Ley N° 19.628, sobre la Proteccién de la Vida Privada.

2.1.3. OBLIGACIONES DE LA AUTORIDAD DE

REGISTRO

La respectiva autoridad de registro debera acreditar fehacientemente la identidad del solicitante.
Las obligaciones de la autoridad de registro seran:

» Identificar y comprobar fehacientemente laidentidad del solicitante
» Enviarinformacién fidedigna ala Autoridad Certificadora correspondiente
= Almacenar en forma segura, y durante a lo menos seis afios que exige la ley, la

documentacién aportada en el proceso de emision de un certificado.

2.1.4. OBLIGACIONES DEL USUARIO O TITULAR

El Usuario o Titular de los certificados de firma electrénica quedaran obligados, en el momento
de proporcionar los datos de su identidad personal u otras circunstancias objeto de certificacion,
a brindar declaraciones exactas y completas. Ademas, estaran obligados a custodiar
adecuadamente los mecanismos de seguridad del funcionamiento del sistema de certificacion
que les proporcione el certificador, y a actualizar sus datos en la medida que éstos vayan

cambiando.

Ademas, velard por el correcto uso y resguardo de su llave privada, asi como también podra

solicitar la revocacién o suspension de los certificados en cualquier momento, siempre que la

causa de revocacion o suspension se ajuste a las causas de revocacion detalladas en la presente




Politica de Certificados, y la Declaracion de Practicas de Certificacion que dependen de esta
Politica.

Debera ademas conocer la Politica de Certificados y las respectivas Declaraciones de Practicas

de Certificacion que pudiesen aplicarseles.

Certificadora del Sur dispondra de un acceso para conocer la Politica de Certificados y las
respectivas Declaraciones de Practicas de Certificacion, las cuales estéan disponibles en el

siguiente enlace:

https://www.certificadoradelsur.cl/website/descargas.jsp

2.1.5. OBLIGACIONES DE LAS TERCERAS PARTES

QUE CONFIAN

Quién confia en el certificado de Firma Electronica Avanzada emitido por la Autoridad
Certificadora Intermedia debera conocer las normas legales, verificar la autenticidad, validez y

las condiciones del certificado de Firma Electronica Avanzada en que esta confiando.
Certificadora del Sur pone a disposicion de Terceras Partes que Confian los siguientes enlaces:
Normas Legales

https://www.certificadoradelsur.cl/website/descargas.jsp

La verificacion de las firmas electronicas emitidas por la Certificadora, se puede realizar en el

siguiente enlace:

https://solicitudes.certificadoradelsur.cl/solicitudes/certificado.jsp

2.1.6. CONFIANZA EN LOS CERTIFICADOS

Los usuarios o titulares que confian en un certificado de Firma Electronica Avanzada deberan
conocer las normas legales, verificar la autenticidad, validez y las condiciones del certificado de

Firma Electrénica Avanzada en que esté confiando.
Normas Legales

https://www.certificadoradelsur.cl/website/descargas.jsp

2.2. OBLIGACIONES LEGALES DE LA ORGANIZACION
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La organizacion responsable de la Politica tiene las siguientes obligaciones, de acuerdo a esta
Politica, las Declaraciones de Practicas de Certificacion, y la ley 19799 “sobre documentos

electronicos, firma electronica y servicios de certificacion de dicha firma”:

a) Contar con reglas sobre practicas de certificacion que sean objetivas y no discriminatorias y

comunicarlas a los usuarios o titulares de manera sencilla y en idioma castellano;

b) Mantener un registro de acceso publico de certificados, en el que quedara constancia de los
emitidos vigentes, suspendidos, revocados, traspasados y homologados y los que queden sin

efecto. A dicho registro podra accederse por medios electronicos de manera continua y regular.

c) Conservar los datos del registro publico antes sefialado por a lo menos durante seis afios
desde la emision inicial de los certificados.

d) En el caso de cesar voluntariamente en su actividad, debera comunicarlo previamente a cada
uno de los titulares de firmas electronicas certificadas por la organizacion y, de no existir
oposicién de estos ultimos, transferir los datos de sus certificados a otro prestador de servicios,
en la fecha en que el cese se produzca. En caso de existir oposicion, dejaran sin efecto los
certificados respecto de los cuales el titular se haya opuesto a la transferencia. La citada
comunicacion se llevara a cabo con una antelacion minima de dos meses al cese efectivo de la
actividad;

e) Publicar en sus sitios de dominio electrénico las resoluciones de la Entidad Acreditadora que

los afecten;

f) En el otorgamiento de certificados de Firma Electrénica Avanzada, comprobar fehacientemente
la identidad del solicitante, para lo cual el prestador requerird previamente, ante si o ante notario
publico u oficial del registro civil, la comparecencia personal y directa del solicitante o de su

representante legal si se tratare de persona juridica;

g) Pagar el arancel de la supervision, el que sera fijado anualmente por la Entidad Acreditadora
y comprendera el costo del peritaje y del sistema de acreditacién e inspeccion de los prestadores;

h) Solicitar la cancelacién de su inscripcién en el registro de prestadores acreditados llevado por
la Entidad Acreditadora, con una antelacién no inferior a un mes cuando vaya a cesar su
actividad, y comunicarle el destino que vaya a dar a los datos de los certificados especificando,

en su caso, si los va a transferir y a quién, o si los certificados quedaran sin efecto;

i) En caso de cancelacién de la inscripcion en el registro de prestadores acreditados, comunicar
inmediatamente esta circunstancia a cada uno de los usuarios o titulares y traspasar los datos
de sus certificados a otro prestador, si el usuario o titular no se opusiere;

j) Indicar a la Entidad Acreditadora cualquier otra circunstancia relevante que pueda impedir la

continuacion de su actividad. En especial, debera comunicar, en cuanto tenga conocimiento de

ello, el inicio de un procedimiento de quiebra o que se encuentre en cesacion de pagos, y




k) Cumplir con las demas obligaciones legales, especialmente las establecidas en la ley N°
19.799, su reglamento, y las leyes N° 19.496, sobre Proteccion de los Derechos de los
Consumidores y N° 19.628, sobre Proteccion de la Vida Privada.

2.2.1. LIMITACION DE RESPONSABILIDAD

En ninguin caso la Autoridad Certificadora sera responsable de los dafios que tengan origen en

el uso indebido o fraudulento de un certificado de Firma Electrénica Avanzada.

Un certificado de Firma Electronica Avanzada provisto por la Autoridad Certificadora podra
establecer limites en cuanto a los posibles usos del certificado contenidos en la ley 19799 “sobre
documentos electronicos, firma electronica y servicios de certificacion de dicha firma”, en cuyo
caso, la Autoridad Certificadora quedara eximida de cualquier responsabilidad por el uso que se

dé a dichos certificados y que excedan tales limites.

La Autoridad Certificadora quedara exenta de responsabilidad en caso que no pueda cumplir con
las obligaciones sefialadas en el presente documento por fuerza mayor o caso fortuito. Se
entendera que existe fuerza mayor en caso de que, por cambios regulatorios en leyes o
reglamentos que no puedan ser anticipados, asi como estados de excepcion en el territorio de
Chile, se vean interrumpidos o modificados los servicios de la PSC. Existira caso fortuito cuando
los servicios de la Autoridad Certificadora se interrumpan o modifiquen por catastrofes naturales,
tales como terremotos o epidemias, 0 por circunstancias que afecten las instalaciones,
conectividad o personal de la misma, entre ellos: dafios informéticos producidos por programas
o elementos imprevisibles de acuerdo a los estandares de la industria, interrupcién prolongada

de servicios y suministros basicos, entre otros.

La Autoridad Certificadora no sera responsable de los dafios derivados de la ejecucion
defectuosa cuando su origen sea la omision de las obligaciones que corresponden al solicitante,

Usuario o Titular.

La Autoridad Certificadora no sera responsable de la incorrecta utilizacion de los certificados y
las llaves, ni de cualquier dafio indirecto que pueda resultar de la utilizacién del certificado, o de
la informacién suministrada por la Autoridad Certificadora. En patrticular, el lucro cesante y la
pérdida de ingresos o pérdida de datos seran considerados dafos indirectos y no daran lugar a

indemnizacion alguna.

La Autoridad Certificadora no sera responsable de los dafios que se deriven de aquellas
operaciones en que se hayan superado las limitaciones de uso que se sefialan en estas politicas

y las correspondientes Practicas de Certificacion de cada tipo de certificado.




La Autoridad Certificadora no sera responsable de las eventuales inexactitudes en el certificado
producto de errores en la informacién que haya sido presentada por el solicitante en su solicitud

de certificado.

2.3. OBLIGACIONES DE REPOSITORIO

La Autoridad Certificadora contard con un repositorio de Acceso Publico, el que contendra un
registro del estado de todos los certificados emitidos vigentes, suspendidos, revocados,
traspasados y homologados. Mayores detalles del acceso al repositorio seran declarados en las

Practicas de Certificacion de cada tipo de certificado de Firma Electrénica Avanzada.

2.4. RESPONSABILIDADES FINANCIERAS

2.4.1. COBERTURA DE SEGUROS

Certificadora del Sur debera mantener un nivel razonable de cobertura de seguro por errores y
omisiones, para lo cual mantendra al menos el seguro de responsabilidad profesional exigido en

el Art. N° 14 de la Ley N° 19.799, para cubrir los dafios causados por errores y omisiones.

2.4.2. INDEMNIZACION POR PARTE DE LOS USUARIOS
O TITULARES

En lamedida que lalegislacién vigente no lo prohiba, los Usuarios o Titulares tienen la obligacion

de indemnizar a la Autoridad Certificadora, en caso de:

¢ Uso indebido o fraudulento de los certificados digitales emitidos por la Autoridad
Certificadora.

e Infracciones a los derechos de propiedad intelectual de la Autoridad Certificadora.

2.4.3. INDEMNIZACION DE LAS PARTES QUE CONFIAN
No aplica.
2.4.4. RELACIONES FIDUCIARIAS
No aplica.
2.5. INTERPRETACION Y EJECUCION
2.5.1. LEY APLICABLE

Ley 19.799, “SOBRE DOCUMENTOS ELECTRONICOS, FIRMA ELECTRONICA AVANZADA Y
SERVICIOS DE CERTIFICACION DE DICHA FIRMA”, y su reglamento; asi como también

Cumplir con las demés obligaciones legales, especialmente las establecidas en esta ley, su




reglamento, y las leyes N° 19.496, sobre Proteccion de los Derechos de los Consumidores, y N°
19.628, sobre Proteccion de la Vida Privada y cualquier ley de la Republica de Chile podran ser
aplicadas segun ejecucion, interpretacion, y validez de esta Politica de Certificados.

2.5.2. DIVISIBILIDAD, SUPERVIVENCIA, FUSION Y AVISO

La autoridad certificadora considerara una antelacién minima de dos meses al cese efectivo de
la actividad”, de acuerdo al Art. N° 12, letra c¢), g) y h) de la Ley 19.799, para notificar a los
Usuarios o Titulares y terceros que confian en caso que exista divisibilidad de la autoridad
certificadora, y tomara los resguardos necesarios de tal forma de no afectar la continuidad en las

operaciones de los Usuarios o Titulares.

En el caso de cesar voluntariamente en su actividad, los prestadores de servicios de certificacion
deberan comunicarlo previamente a cada uno de los titulares de firmas electronicas certificadas
por ellos, de la manera que establece el reglamento y deberan, de no existir oposicién de estos
ultimos, transferir los datos de sus certificados a otro prestador de servicios, en la fecha en que
el cese se produzca. En caso de existir oposicion, dejaran sin efecto los certificados respecto de

los cuales el titular se haya opuesto a la transferencia.

2.6. PROCEDIMIENTO DE RESOLUCION DE DISPUTAS

Las disputas entre cualquier miembro de la comunidad sobre la que aplica la presente Politica
de Certificados, se resolveran en funcion de los acuerdos que se puedan haber suscrito entre las
partes. En la medida que sea permitido por la legislacién vigente, todos los acuerdos suscritos

deberan contener una clausula de resolucion de conflictos.

2.17. TARIFAS

2.7.1. TARIFA DE EMISION O RENOVACION DE CERTIFICADOS

Los precios se encuentran publicados en:

https://www.certificadoradelsur.cl/website/documentos/politica precios.pdf

2.7.2. TARIFA DE ACCESO AL CERTIFICADO
No Aplica.
2.7.3. TARIFA DE ACCESO A LA INFORMACION DE

REVOCACION DEL CERTIFICADO

No Aplica.
2.7.4. TARIFA PARA OTROS SERVICIOS, COMO INFORMACION
DE LA POLITICA
No Aplica.



https://www.certificadoradelsur.cl/website/documentos/politica_precios.pdf

2.8. PoOLITICA DE REEMBOLSO

Se aplican las normas de reembolso consideradas en la Ley N° 19.496, sobre proteccion del
consumidor, respecto de las compras realizadas en forma electronica.
2.9. PUBLICACION Y REPOSITORIOS
2.9.1. PUBLICACION DE LA INFORMACION DE LA AUTORIDAD

CERTIFICADORA

La Autoridad Certificadora publicara a través de su sitio web

https://www.certificadoradelsur.cl/website/descargas.jsp, lo siguiente:

» Lapresente Politica de Certificados

» Las Practicas de Certificacion de todos los certificados emitidos por la Autoridad
Certificadora

*» La informacién respecto al estado de vigencia y validez de los certificados emitidos,
suspendidos, revocados, traspasados y homologados

» Los certificados de raiz e intermedios de todos los certificados bajo la Autoridad
Certificado para el Estado

» Lalista de los certificados revocados (CRL)

» La Declaracion de Privacidad

= Laconsulta OCSP - Online certificate status protocol

» Lasresoluciones de la Entidad Acreditadora que le afecten.

2.9.2. FRECUENCIA DE LA PUBLICACION

Para la documentacién publicada referente a Politicas y Préacticas de Certificacion, estas se
publicaran nuevamente cada vez que exista un cambio en ellas, manteniendo la versién anterior

e indicando la fecha de entrada en vigencia de la nueva Politica y/o Practica de Certificacion.

Las CRL seran actualizadas y publicadas cada 24 horas, permaneciendo publicada la dltima

version de la CRL.

2.9.3. CONTROLES DE ACCESO

Para la informacion de carécter publico, no se establecen controles de acceso de ningun tipo.

2.9.4. REPOSITORIOS
Certificadora del Sur es la encargada de mantener un repositorio en linea, con acceso publico,

donde se publicara:

» Distintas Politicas relevantes para la Infraestructura de Llave Publica

*» Todos los certificados emitidos por la Autoridad Certificadora



https://www.certificadoradelsur.cl/website/descargas.jsp
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= Todos los certificados revocados y suspendidos por la Autoridad Certificadora
» Otrainformacion relevante para la Infraestructura de Llave Publica

Este repositorio se ubicaré en https://solicitudes.certificadoradelsur.cl/solicitudes/certificado.jsp

3. AUDITORIA Y CUMPLIMIENTO

Certificadora del Sur reconoce y declara la importancia y el valor del resguardo que tiene parala
organizacion identificar y proteger los activos de informacion a través de la implementacion de
un Sistema de Gestioén de Seguridad de la Informacién orientado a definir las directrices que
permitan resguardar la confidencialidad, integridad y disponibilidad de la informacién de la
organizacion y de terceros, asegurando la continuidad del negocio en conjunto con el

cumplimiento de las disposiciones legales vigentes.

Para asegurar dicho cumplimiento se consideran las Inspecciones Anuales Ordinarias e

Inspecciones extraordinarias que realiza la Entidad Acreditadora (Art. N° 20 de la Ley N° 19.799).

Adicionalmente para velar por dicho sistema, Certificadora del Sur solicitard a entes externos la
realizacion de auditorias de cumplimiento para fortalecer dicho proceso, segun lo estime

conveniente.

3.1. FRECUENCIA DE LA AUDITORIA DE CUMPLIMIENTO

La Entidad Acreditadora, en conformidad a la Ley 19799 realiza inspecciones anuales, por ende
la periodicidad de las auditorias internas, externas y la revision de la evaluacion de riesgos y

amenazas, seran ser realizadas anualmente.

3.1.1. IDENTIDAD Y EXPERIENCIA DEL AUDITOR

Certificadora del Sur podra delegar la realizacion de esta auditoria a un ente calificado, al cual
se le exigira contar con experiencia comprobada en las materias a auditar.

3.1.2. RELACION DEL AUDITOR CON LA PARTE AUDITADA

Estas evaluaciones seran llevadas a cabo por terceros, los cuales deben ser completamente
independientes de Certificadora del Sur. Estas entidades externas no deben tener conflicto de

interés sobre las materias auditadas.

3.1.3. TEMAS CUBIERTOS POR LA AUDITORIA

Todos los que Certificadora del Sur estime convenientes, en funcién del cumplimiento de la guia

de acreditacion, estdndares internacionales, otro tipo de certificaciones, o materias financieras.

3.1.4. ACCIONES TOMADAS COMO RESULTADO DE LA

AUDITORIA



https://solicitudes.certificadoradelsur.cl/solicitudes/certificado.jsp

Se solicitara a la entidad auditora que entregue un informe preliminar, sobre el cual Certificadora

del Sur podria tomar acciones correctivas, sin ser obligatorio dependiendo del tipo de auditoria.

Sin prejuicio de lo anterior, Certificadora del Sur, de buena fe, hard todos los esfuerzos
razonables para abordar un plan de accién que pueda mitigar, en un plazo de tiempo razonable,

cualquier brecha o deficiencia que pudiera detectar esta auditoria.

3.1.5. COMUNICACION DE RESULTADOS

Después de cualquier auditoria, los resultados deberan ser comunicados no mas alla de diez

dias habiles desde la finalizacién de la auditoria.

3.2. PROCEDIMIENTOS DE AUDITORIA DE SEGURIDAD
3.2.1. TIPOS DE EVENTOS REGISTRADOS EN EL LOG DE
AUDITORIA

A continuacién, se detallan todos los eventos e incidentes que debe registrar la Autoridad
Certificadora y Autoridad de Registro. Todos estos registros, electrénicos y manuales deben

contener fecha y hora del evento o incidente.
Los eventos auditables son:

= Eventos Operacionales: Como minimo se debera registrar:

o Generacién de llaves propias de una Autoridad Certificadora y las llaves de las
CA intermedias, o subordinadas

Inicio y detencién de los sistemas y aplicativos

Cambio en los datos de Autoridades Certificadoras, o llaves

Eventos relativos al ciclo de vida del médulo criptografico

Posesién de la data para activacion de llaves

Evidencia y registro de destruccién de medios que contienen material de llaves,

o O O O O

datos de activacién, o cualquier otro tipo de informacion personal del érgano
Usuario o Titular.

= Eventos relativos al ciclo de vida del certificado de Firma Electrénica Avanzada

= Eventos de empleados de confianza: Como minimo se debera registrar:

Inicio de sesidn, e intentos erréneos de inicio de sesion.

Cierre de sesion

Creaciodn, eliminacion y cambio de contrasefias

o Cambios en los privilegios de los usuarios o titulares con privilegios

O O O

* Informes de Compromisos, como inicio de sesidn no autorizados a los sistemas o a la
red.

» Operaciones con errores de lectura o escritura en los certificados y el repositorio.

» Incidentes de seguridad, esto es aquellos que amenacen la confidencialidad, integridad

y disponibilidad de la informacién.




Para mayores detalles de los registros y tipos de eventos que se deben registrar, revisar la
Declaracién de Practicas de Certificacion de cada Autoridad Certificadora, dependiendo del tipo
de certificado.

3.2.2. FRECUENCIA DE PROCESAMIENTO DEL LOG DE

AUDITORIA

Los registros seran revisados cada vez que sea requerido a causa de alguna alerta basada en
irregularidades, o incidentes, entro de los sistemas de la Autoridad Certificadora o Autoridad de

Registro.

3.2.3. PERIODO DE RETENCION DEL LOG DE AUDITORIA

Los registros deben ser retenidos por un periodo de 6 meses después de su procesamiento, y

luego deben ser archivados.

3.2.4. PROTECCION DEL LOG DE AUDITORIA

Certificadora del Sur implementa controles fisicos y tecnolégicos para proteger los archivos

contra eliminacién, modificacién u otra manipulacion.

3.2.5. PROCEDIMIENTO DE RESPALDO DEL LOG DE

AUDITORIA

Certificadora del Sur realiza diariamente respaldos incrementales de los registros de auditoria.

3.2.6. SISTEMA DE RECOLECCION DE LOGS DE AUDITORIA
No Aplica.
3.2.7. NOTIFICACION DE MATERIAS CAUSA-EVENTO

Todos los incidentes deben ser reportados.

Certificadora del Sur declara tener un sistema de gestidn de incidentes de seguridad, la operacion
de este esta descrita en el documento interno PS07_Gestion de Incidentes de Seg de la
Inf_VF_2.1. Adicionalmente, posee un plan de contingencia en forma del procedimiento interno

PS03_Plan de Continuidad de Negocio y Recuperacion ante Desastres _ VF_3.1

3.2.8. ANALISIS DE VULNERABILIDADES

La plataforma tecnoldgica completa de la Infraestructura de Llave Publica de Certificado del Sur,
debe ser sometida a analisis de vulnerabilidades cada vez que existan cambios en sus

componentes.




3.2.9. ARCHIVO DE LOS REGISTROS

Los archivos deberan cumplir con las normas de confidencialidad, privacidad y proteccién de

datos a que se hace referencia en esta Palitica de Certificados.

3.2.9.1. TIPO DE EVENTOS REGISTRADOS EN EL ARCHIVO DE

REGISTROS

Las Autoridades Certificadoras y Autoridades de Registro deben mantener los siguientes

archivos:

= Informacioén relativa al ciclo de vida del certificado
= Informacién de Solicitud de certificados
= Todos los datos de auditoria

» Documentacion y registros que sustentan la validacion de los certificados

3.2.9.2. PERIODO DE RETENCION PARA EL ARCHIVO DE

REGISTROS

La Autoridad Certificadora asegurara que toda la informacién concerniente al proceso de emisién
de certificados, su revocacion y publicacion se mantendra disponible durante 6 afios. Luego de
ese periodo se procedera a archivar en formato digital. La privacidad e integridad de la
informacién mencionada, estd garantizada por el procedimiento interno PS04 _Plan de
Seguridad de Sistemas y Administracion _ VF_3.0 punto 28. ALMACENAMIENTO Y RESPALDO
DE LA INFORMACION donde se detalla el almacenamiento de la informacion relevante de la
Autoridad Certificadora. Se considera para el almacenamiento la informacién de las aplicaciones

de la autoridad certificadora, registros, base de datos y configuraciones de los servicios.

3.2.9.3. PROTECCION DEL ARCHIVO DE REGISTROS

Los archivos deben contar con medios de proteccién, de tal forma que solamente las personas

autorizadas de la Autoridad Certificadora tengan acceso a ellos.

Los archivos deben estar protegidos contra accesos no autorizados, modificaciones,

eliminaciones, etcétera.

3.2.9.4. PROCEDIMIENTO DE RESPALDO DEL ARCHIVO DE

REGISTROS

Certificadora del Sur realiza diariamente respaldos incrementales de los registros de auditoria.

3.2.9.5. REQUERIMIENTOS PARA ACCESO A ARCHIVO DE

REGISTROS




Todos los accesos a las entradas de certificados, revocacion, y listas de revocacion deben tener

fechay hora.

3.2.9.6. SISTEMA DE RECOLECCION DE ARCHIVO DE REGISTROS

Para velar por la seguridad de los sistemas, activos y procedimientos del PSC, Certificadora del

Sur implementa un sistema automatizado de recoleccion de bitacoras operacionales de los

diferentes componentes de la plataforma. Los registros capturan fecha y hora del suceso,

maquina y usuario de sistema, aplicativo y mensaje del aplicativo pertenecientes al suceso. Se

registran entre otros, los siguientes sucesos:

e Peticiones validas e invélidas enviadas hacia servicios WEB

¢ Comandos ejecutados en los terminales de los servidores

e Actividades realizadas por los operadores a nivel de la Autoridad de Registro y

automaticas que forman parte de los procesos de atencion.

e Actividades automaticas y manuales ejecutadas, fallidas y exitosas, realizadas a nivel de

la Autoridad Certificadora

v

v
v
v
v

\

Asignacion de permisos de operadores

Desasignacién de permisos de operadores

Cambios de configuracién

Emision de las listas CRL

Eventos de ciclo de vida de los certificados personales de Firma Electrénica
Avanzada

Eventos de ciclo de vida de los certificados raices e intermedios de la Autoridad
Certificadora

Activacién de la conexion entre la Autoridad Certificadora y el dispositivo HSM
que protege las llaves privadas de esta

Desactivacion de la conexion entre la Autoridad Certificadora y el dispositivo

HSM que protege las llaves privadas de esta

¢ Resultados de ejecucion de tareas de respaldo

3.2.9.7. PROCEDIMIENTO PARA OBTENER Y VERIFICAR

INFORMACION DEL ARCHIVO DE REGISTROS

Unicamente personal autorizado de Certificadora del Sur pueden tener acceso al archivo. La

integridad de la informacién se verificara cuando el archivo necesite ser restaurado.

4. OTRAS MATERIAS LEGALES

4.1.

POLITICA DE PRIVACIDAD




Las operaciones que se realicen en el marco de esta politica de certificado se sujetaran a lo
dispuesto en la Ley 19.628, sobre proteccion de la vida privada y a la Politica de Privacidad de
Certificadora del Sur detallada en el documento “Politica de Privacidad del PSC _ VF_2.0”, como

se indica a continuacion.

4.1.1. INFORMACION PERSONAL RECOPILADA

Certificadora del Sur solicita los usuarios o titulares la informacién necesaria para emitir un
certificado digital, de acuerdo a esta CPS y la CP, lo que es informado en forma previa al mismo

usuario o titular.

No se solicita a quienes visitan el sitio informacion alguna adicional a la sefialada, salvo lo relativo

a la informacion de contacto, en el caso de consultas y suscripcién a listas de correo.

A las personas que realizan consultas, se le solicitardn una serie de datos personales que le
seran informados en el mismo formulario, esta informacion es solicitada con el objetivo de poder

contactarlo y dar respuesta a su requerimiento.

Dentro de los datos solicitados a los usuarios o titulares, se encuentra el correo electrénico, el
gue es utilizado para enviar informacion sobre los servicios asociados a certificacion digital

entregados por la organizacion.

4.1.1.1. DATOS SENSIBLES

No se solicita a los usuarios o titulares la entrega de datos sensibles.

4.1.1.2. DATOS PERSONALES RELATIVOS A OBLIGACIONES DE

CARACTER ECONOMICO, FINANCIERO, BANCARIO

No se solicita a los usuarios o titulares la entrega de datos personales relativos a obligaciones

de caracter econémico, financiero, bancario.

4.1.1.3. INFORMACION ESTADISTICA SOBRE LA VISITA

Certificadora del Sur puede recopilar informacién estadistica sobre las visitas realizadas a su
sitio web, esta informacion no identifica personalmente al visitante, sino solo registra una visita

al sitio web.

Dentro de la informacién estadistica que puede ser recopilada, se encuentra:
= Ndmero de personas que visita el sitio por dia
= Direccién IP del equipo desde donde se hace la consulta
= Secciones visitadas dentro del sitio web

= Dominio(s) desde el cual accede el visitante




*= Navegador y Sistema Operativo utilizado

El Usuario o Titular y el solicitante pueden oponerse a la utilizacion de sus datos personales con
fines de publicidad, investigacién de mercado o encuestas de opinidn, seleccionando esa opcion

al terminar el proceso de enrolamiento.

4.1.2. TRATAMIENTO DE DATOS

4.1.2.1. FINALIDAD

Solo se utiliza los datos entregados por los usuarios o titulares, para la emision, renovacion,
suspension o revocacion de un certificado digital. Se informa a los solicitantes y Usuarios o

Titulares la informacién recopilada por la organizacién, y el tratamiento de que sera objeto.

4.1.2.2. BASE JURIDICA DEL TRATAMIENTO

La Ley N° 19.628 es la base juridica del tratamiento de datos, tal como se indica en el Contrato

Marco suscrito por el usuario o titular.

4.1.2.3. RESPONSABLE DEL REGISTRO DE DATOS

La organizacion es la responsable del registro de datos.

4.1.3. ELIMINACION DE DATOS

El sitio web mantiene la custodia de los datos entregados por el titular por el periodo que sefiala

la Ley N° 19.799 (6 afios), luego de lo cual se eliminan.

Los usuarios o titulares pueden solicitar la modificacion de los datos almacenados, cuando sean
erréneos, inexactos, equivocos o incompletos, y solicitar la eliminacion de las bases de datos
utilizadas por la organizacion para enviar correos electronicos con informacién sobre certificados
digitales.

La pagina web no indica que esta eliminacién tenga costo alguno para el usuario o titular.

4.1.4. DERECHOS DE LOS TITULARES DE DATOS

e Solicitar la rectificacion de los datos personales almacenados

e Solicitar la eliminacion de su correo electrénico de la base de datos de correos
electronicos para el envio de informacién a usuarios o titulares.

¢ Solicitar la eliminacion de sus datos una vez transcurridos 6 afios desde la emisién del
certificado digital para el cual fueron entregados.

4.1.5. INFORMACION DIVULGADA POR LA ORGANIZACION

4.1.5.1. INFORMACION CATALOGADA COMO CONFIDENCIAL




La Autoridad Certificadora y la Autoridad de Registro deberan considerar como confidencial la
informacién entregada por los Usuarios o Titulares y solicitantes de certificados, y solo podra ser
utilizada para los propositos de certificacion y lo especificado en esta Politica de Certificacion y

en las Précticas de Certificacion.

4.1.5.2. INFORMACION CATALOGADA COMO NO CONFIDENCIAL

La Autoridad Certificadora podra entregar la informacion especificada en el certificado de Firma
Electrénica Avanzada, la cual esta definida en la Ley 19.799 sobre documentos electrénicos,

Firma Electronica Avanzada y los servicios de certificacion de dicha firma.
4.1.5.3. DIVULGACION DE INFORMACION DE REVOCACION, O
SUSPENSION DE CERTIFICADOS

Revisar la Declaracién de Practicas de Certificacion.

La Autoridad Certificadora publicara el estado de vigencia y revocacion de los certificados de
firma electrénica emitidos por ella a través de cualquiera de sus CA. Esta informacién sera
publicada en el sitio web de la Autoridad Certificadora. La informacion de revocacion se podra

consultar a través de:

e Lista de revocacion de cada CA subordinada, la cual sera publicada en
https://www.certificadoradelsur.cl/crl/c3.crl

e Servicio de Consulta de Estado de Certificados mediante OCSP (Online Certificate
Status Protocol)

4.1.5.4. ENTREGA DE INFORMACION POR SOLICITUD JUDICIAL

Revisar la Declaracion de Practicas de Certificacion.

Los usuarios o titulares de firma electrénica avanzada, aceptan que Certificadora del Sur tendra

derecho a revelar informacién privada en los siguientes casos:

o Larevelacién es solicitada en citaciones y 6rdenes judiciales
e La revelacion es necesaria en términos de participacién en un proceso judicial,
administrativo o de otra indole legal que involucre a la organizacion, respecto de los

certificados digitales que han sido emitidos.

4.1.5.5. ENTREGA DE INFORMACION POR SOLICITUD DEL

PROPIETARIO



https://www.certificadoradelsur.cl/crl/c3.crl

El propietario de la informacion podra solicitar la entrega de informacion relativa a los procesos
asociados Unicamente a la solicitud, entrega, aceptacion, instalacion y revocacion de su propio
certificado de firma electrénica.

4.1.6.

INFORMACION

OTRAS CIRCUNSTANCIAS DE ENTREGA DE

INFORMACION DEL CERTIFICADO DE FIRMA ELECTRONICA AVANZADA

Los Certificados de Firma Electronica Avanzada se emitiran bajo el estdndar X.509v3 y deberan

incluir la siguiente informacidn individual:

Campo Descripcién/Observacion Valor de Ejemplo
Versién Version correspondiente a V3(0X2)
(version) estandar X.509 del certificado

de firma electronica del titular
Nimero de Numero Unico dado por la 486de6cf17fa0de9
Serie Autoridad Certificadora de

(SerialNumber)
Algoritmo de
Firma
(Signature)

Emisor (Issuer)

Vigencia

Sujeto (Titular)

Firma Electronica Avanzada
Identificador del Algoritmo y
funcién de Hash utilizada por
la Autoridad Certificadora, al
firmar el certificado de Firma
Electronica Avanzada
Nombre Distintivo (DN) del

emisor

Fecha y hora de inicio y fin de
la vigencia del certificado de
firma electronica, en formato
UTC.

Para certificados de Firma
Electrénica Avanzada el
certificado tiene como maximo
3 afios de vigencia

Nombre Distintito del Titular.

SHA-256 with RSA Encryption

CN= Firma Electronica Avanzada
Certificadora del Sur

OU= Terminos de Uso en
https://www.certificadoradelsur.cl
O=Certificadora del Sur

C=CL

[FECHA DE INICIO]

No antes 3/7/2020 12:06:46 (hora
estandar de Chile)

[FECHA DE EXPIRACION]
3/7/2023 12:06:46 (hora estandar de
Chile)

CN = Jose Cristian Echeverria Briones

E = echeverria@certificadoradelsur.cl



http://www.certificadoradelsur.cl/
mailto:echeverria@certificadoradelsur.cl

Clave Publica

Extension —
Uso de Clave
Extension —
Uso extendido
de Clave
Extension —
Nombre
Alternativo del
Sujeto
Extension —
Nombre
Alternativo del
Emisor
Extension —
Listade
Revocacion &
Punto de

Publicaciéon

4.2.

Initials se utilizara para
incorporar el Rut del Titular.
Clave publica del titular del

certificado

Uso de Clave RSA

Uso de Clave RSA

Nombre alternativo del sujeto,
el cual contiene el valor del
Rut del Titular

Nombre alternativo del PSC,
el cual contiene el valor del

Rut del PSC

URL de la lista de distribucién

Initials = 11960129-0

C=CL

RSA encryption
(1.3.6.1.4.1.55784.1.4.2.1)

Largo = 2048 bits o superior

Digital Signature, Non-Repudiation, Key
Encipherment

Client Authentication

Email Protection

Otro nombre:
1.3.6.1.4.1.8321.1=30 Oc Oc 0a 31 33 38
34 35323830 2d 38

Otro nombre:

1.3.6.1.4.1.8321.2=30 17 a0 02 1b 00 a1
11 30 0f a0 03 02 01 00 a1 08 30 06 1b 04 6e
75 6¢ 6¢

https://www.certificadoradelsur.cl/crl/c3.cr
I

DERECHOS DE PROPIEDAD INTELECTUAL

Todos los documentos generados por la Autoridad Certificadora son propiedad de su autor.

Los documentos definidos como publicos pueden ser reproducidos respetando las restricciones

indicadas en cada uno de ellos.

Se definen como documentos publicos los siguientes:

= Politica de Certificados

= Declaracién de Practicas de Certificacion

» Politica de privacidad

5. IDENTIFICACION Y AUTENTICACION DE IDENTIDAD DE UN

SOLICITANTE



https://www.certificadoradelsur.cl/crl/c3.crl
https://www.certificadoradelsur.cl/crl/c3.crl

El solicitante que quiera obtener un certificado de firma electrénica avanzada debe presentarse
fisicamente en las instalaciones de la empresa con su cedula nacional de identidad con chip (por
motivos de seguridad) completando un formulario de solicitud de firma electronica avanzada,
dicha solicitud generara un numero de solicitud la que debera ser firmada y se obtendra la huella
dactilar con tinta y se verificara y reforzara la vigencia de la cedula a través del proceso de match
on card. Una vez realizado correctamente el proceso de verificacion fehaciente de identidad, se
procedera a registrar los datos de la persona, para que asi se genere una solicitud, la que enviara
la clave publica, provista por el usuario a la CA, para que éste firme y se genere el certificado de
firma avanzada, cuya llave privada sera almacenada en un dispositivo criptografico (token) que

cumpla con la normativa técnica vigente a la fecha.

A continuacién, se establecen las politicas generales para la validacion de identidad de un

solicitante.

51. REGISTRO INICIAL

5.1.1. TiPOS DE NOMBRES

Los certificados contienen un campo llamado Distinguished Name, o DN (Nombre Distinguido)
en el campo Subject (Asunto). Dentro del campo Subject, se incluye un campo llamado Common
Name, o CN (Nombre Comun). El valor autenticado del Nombre Comun, es el nombre completo

del solicitante de certificado.

5.1.2. NECESIDAD DE NOMBRES SIGNIFICATIVOS

Los certificados deberdn contener nombres significativos con una semantica comuinmente

entendible, que permitan identificar inequivocamente al solicitante del certificado.

5.1.3. REGLAS PARA INTERPRETAR VARIAS FORMAS DE
NOMBRES
No aplica.
5.1.4. UNICIDAD DE LOS NOMBRES

Como regla general, los nombres de los titulares de certificados de firma electrénica avanzada
no siempre seran unicos, sin embargo, los titulares de certificados de firma electrénica avanzada

siempre pueden ser identificados de forma Unica a través de su Rut (cedula de identidad).

Es posible para un titular de certificado de firma electrénica avanzada, tener dos o mas

certificados, con el mismo nombre en el campo Common Name.




5.1.5. PROCEDIMIENTO DE RESOLUCION DE DISPUTAS DE

RECLAMOS DE NOMBRES

No aplica.
5.1.6. RECONOCIMIENTO, AUTENTICACION Y FUNCION DE LAS
MARCAS REGISTRADAS
No Aplica.
5.1.7. METODO PARA PROBAR LA POSESION DE LA LLAVE

PRIVADA

El titular de certificado de firma avanzada debe demostrar que es poseedor de la llave privada
contenida en el Token, esto lo puede demaostrar firmando algun documento con dicho certificado

de firma avanzada.

5.1.8. AUTENTICACION DE LA IDENTIDAD DE LA

ORGANIZACION

No aplica

5.2. IDENTIFICACION Y AUTENTICACION DE IDENTIDAD DE UN

SOLICITANTE

El solicitante que quiera obtener un certificado de firma electrénica avanzada debe presentarse
fisicamente en las instalaciones de la empresa con su cedula nacional de identidad con chip (por
motivos de seguridad) completando un formulario de solicitud de firma electrénica avanzada,
dicha solicitud generara un numero de solicitud la que deberé ser firmada y se obtendra la huella
dactilar con tinta y se verificara y reforzara la vigencia de la cedula a través del proceso de match
on card. Una vez realizado correctamente el proceso de verificacion fehaciente de identidad, se
procederd a registrar los datos de la persona, para que asi se genere una solicitud, la que enviara
la clave publica, provista por el usuario a la CA, para que éste firme y se genere el certificado de
firma avanzada, cuya llave privada sera almacenada en un dispositivo criptografico (token) que

cumpla con la normativa técnica vigente a la fecha.

Una vez realizado correctamente el proceso de verificacion fehaciente de identidad, el operador
de registro procederd a registrar los datos de la persona, y generara una solicitud de creacién de




certificado avanzado o CSR, en este momento el Titular generara su clave del certificado lo que
le permitird tener el control absoluto de su certificado, esta clave serd enviada a la CA, para que
la CA firme la solicitud CSR y se genere el certificado de firma avanzada; tanto la llave privada
como la llave publica seran almacenadas en un dispositivo criptografico (Token) que sera de
propiedad del Titular y sobre el cual tendrd el control absoluto, dicho Token cumple con la

normativa técnica vigente a la fecha.

5.3. REKEY O REEMISION DE LLAVES

La autoridad Certificadora no emitird o re-emitira llaves para el Titular, asi como tampoco
renovara certificados por termino de vigencia, debido a que las llaves deben ser generadas por
accion del Usuario o Titular. Para renovar certificados, el titular debera realizar una nueva

solicitud.

5.3.1. REKEY DESPUES DE LA REVOCACION

La Autoridad Certificadora no emitird o re-emitira llaves para el titular luego de una revocacion

debido a que las llaves deben ser generadas por accion del Usuario o Titular.

5.4. SOLICITUD DE REVOCACION

La solicitud de Revocacién de un Certificado de firma electronica tendra lugar cuando el prestador
de servicios de certificacidn constate alguna de las siguientes circunstancias:

¢ Solicitud del titular del certificado.

o Fallecimiento del titular o disolucién de la persona juridica que represente, en su caso.

e Resolucion judicial ejecutoriada.

e Que el titular del certificado al momento de solicitarlo no proporcioné los datos de la
identidad personal u otras circunstancias objeto de certificacion, en forma exacta y
completa.

e Que el titular del certificado no ha custodiado adecuadamente los mecanismos de
seguridad del funcionamiento del sistema de certificacion que le proporcione el
certificador.

e Que el titular del certificado no ha actualizado sus datos al cambiar éstos.

e Las demés causas que convengan el prestador de servicios de certificacion con el titular
del certificado.




El efecto de la revocacion del certificado es el cese permanente de los efectos juridicos de éste

conforme a los usos que le son propios e impide el uso legitimo del mismo.

5.4.1. QUIEN PUEDE SOLICITAR UNA REVOCACION

La revocacion de un certificado de firma electronica avanzada podra ser solicitada por:

= Eltitular del certificado de firma electrénica
*  Por resolucion judicial ejecutoriada

54.2. PROCEDIMIENTO PARA SOLICITAR UNA REVOCACION

El usuario o titular podréa enviar la solicitud de revocacion de Firma Electronica Avanzada firmado

con su Firma Electronica Avanzada al correo revocacion@certificadoradelsur.cl para verificar su

identidad, una vez recepcionada la solicitud se enviard un email de recepcion de la solicitud al
mismo correo que esta asociado al certificado de firma electrénica avanzada y un segundo
cuando esta ya esta procesada. Una solicitud de revocacidén no debe ser procesada mas alla de

24 horas desde la recepcion de esta.

El suscriptor o titular podra hacer la solicitud de revocacién en formato fisico a través de oficina,
o alguna de las sucursales; debera presentarse con su cedula de identidad vigente y se le
notificara una vez que la revocacion este efectuada a través de un correo electrénico, al mismo

correo que esta asociado al certificado de firma electronica avanzada.

5.4.3. REVOCACION Y PERIODO DE GRACIA

No aplica.

5.5. REQUERIMIENTOS OPERACIONALES DEL CICLO DE VIDA DE

LOS CERTIFICADOS

5.5.1. SoLiciTub DE CERTIFICADOS

La solicitud de certificado de firma electronica avanzada se realizard a través del portal web de
la Autoridad Certificadora: www.certificadoradelsur.cl o presencialmente en las oficinas

administrativas de la empresa.



mailto:revocacion@certificadoradelsur.cl
http://www.certificadoradelsur.cl/

Para la solicitud presencial, el Solicitante deberda proveer, y luego validar, la siguiente
informacién: nombre completo, apellido paterno y apellido materno y la informacién del RUT (Rol
Unico Tributario).

La solicitud de certificado de firma electronica avanzada se realizara a través del portal web de
la Autoridad Certificadora: www.certificadoradelsur.cl. En dicho portal el Solicitante debera
proveer, y luego validar, la siguiente informacion: La informacion del RUT (Rol Unico Tributario),

nombre completo, apellido paterno y apellido materno.

En caso de haber errores en esta informacién, el Solicitante deberéa realizar nuevamente su

solicitud.

55.2. PROCEDIMIENTO DE REGISTRO DEL SOLICITANTE

Para que la Autoridad Certificadora autorice la emision de un certificado digital a un solicitante,
éste debera entregar los siguientes antecedentes, para la comprobacién fehaciente de su
identidad:

1. Identificacion del solicitante

El solicitante debera presentarse fisicamente en las instalaciones de la empresa con su
cedula de identidad con chip (por motivos de seguridad), la que serd verificada
fehacientemente en forma presencial por el operador de registro, usando ademas el
meétodo “match on card” para reforzar la verificacion fehaciente de identidad, verificando
su nombre contra los datos capturados desde la cédula. El Operador de Registro valida

la vigencia del documento en el Servicio Registro Civil.
2. Ingreso de datos personales

El segundo paso serd el ingreso de los siguientes datos por parte del operador de

registro:

RUT

Nombres

Apellido Paterno
Apellido Materno
Correo electronico

NN N N SR

Nuamero de Serie de la cédula de identidad

3. Formulario de Solicitud

El solicitante deberd estampar su firma y huella dactilar con tinta en Formulario de

Solicitud de Firma Electronica Avanzada.



http://www.certificadoradelsur.cl/

5.5.3. CERTIFICACION DE INFORMACION DE LA SOLICITUD DE

CERTIFICADO DE FIRMA ELECTRONICA

Unavez que el Solicitante ha ingresado la solicitud de Certificado de Firma Electrénica Avanzada,

el respectivo personal de Certificadora del Sur, certificara la siguiente informacion:

» Informacioningresada en la solicitud

= |dentidad del solicitante

El personal de Certificadora del Sur, al certificar estos datos firmara electrénicamente la solicitud
incorporando la fecha y hora de su aprobacion, en el sistema utilizado como Autoridad de

Registro, con lo cual se gatillara la aprobacion del certificado de firma electronica avanzada.

5.6. EMISION DE CERTIFICADOS

La Autoridad Certificadora Intermedia emitira los certificados de firma electrénica una vez que

cuente con:

= Laaprobacion de la AR de Certificadora del Sur
= Lallave publicaylallave privada del usuario o titular (que solo es conocida por el usuario
o titular).

La CA generara el certificado al Titular quien generara la clave de su certificado de firma
electronica avanzada, teniendo el control absoluto de dicho certificado. También, el Titular
generard las credenciales para acceder al dispositivo criptografico donde se almacenara el
certificado.

El certificado se emitird y almacenara en el dispositivo criptogréafico de propiedad del Titular.

Lo anterior gatilla una notificacién al usuario o titular para la habilitacién de su certificado de firma
electronica avanzada.

5.7. ACEPTACION DE CERTIFICADOS

El certificado se considerara aceptado cuando el solicitante una vez firmado y estampada su
huella dactilar con tinta en el Contrato marco de servicios Certificadora del Sur SPA, firma y
estampa su huella dactilar con tinta en Formulario Recepcién de Certificado de Firma Electronica
Avanzada y recibe de la Autoridad Certificadora Token que contiene la llave publica y la llave
privada que el Usuario o Titular dispuso para la creacion del Certificado de Firma Electrénica
Avanzada a través de su intervencion como se menciona en el punto 5.6 Emision de Certificados.

La aceptacion del Certificado debera realizarse de forma expresa, ante un representante de la

AR.




Aceptando el Certificado, el titular confirma y asume la exactitud del contenido de este, con las
consiguientes obligaciones que de ello se derive frente a la AR o cualquier tercero que de buena
fe confie en el contenido del Certificado.

5.8. SUSPENSION DE CERTIFICADOS

5.8.1. CIRCUNSTANCIAS PARA SUSPENSION

Certificadora del Sur establece que la Suspensién de la vigencia del Certificado de Firma

Electrénica Avanzada procede cuando se verifique alguna de las siguientes circunstancias:
a. Solicitud del titular del certificado.

b. Decisiéon de Certificadora del Sur en virtud de razones técnicas.

5.8.2. QUIEN PUEDE SOLICITAR UNA SUSPENSION

La Suspensién puede ser solicitada por el Usuario o Titular.

5.8.3. PROCEDIMIENTO PARA SOLICITAR LA SUSPENSION

El usuario o titular podra enviar la solicitud de suspensién de Firma Electrénica Avanzada firmado

con su Firma Electrénica Avanzada al correo revocacion@certificadoradelsur.cl para verificar su
identidad, una vez recepcionada la solicitud se enviara un email de recepcion de la solicitud al
mismo correo que esta asociado al certificado de firma electrénica avanzada y un segundo
cuando esta ya esta procesada. Una solicitud de revocacidén no debe ser procesada mas alla de

24 horas desde la recepcion de esta.

En caso de que el usuario o titular haga la solicitud de suspensién en formato fisico a través de
oficina, o alguna de las sucursales, debera presentarse con su cedula de identidad vigente y se
le notificara una vez que la suspension este efectuada a través de un correo electrénico, al mismo

correo que esta asociado al certificado de firma electrénica avanzada.

5.8.4. TERMINO DEL PERIODO DE SUSPENSION
Certificadora del Sur establece que la suspension del Certificado de Firma Electronica Avanzada

terminard por cualquiera de las siguientes causas:

a. Por la decisién de Certificadora del Sur de revocar el certificado, en los casos previstos

en la Ley.

b. Por la decision de Certificadora del Sur de levantar la suspensién del certificado, una

vez que cesen las causas técnicas que la originaron.
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c. Por la decisién del titular del certificado, cuando la suspension haya sido solicitada por
éste.

Certificadora del Sur declara que el estado suspensién serd tratado como una revocacion del
Certificado de Firma Electronica Avanzada, y que al momento de anular dicha suspension se
entregara un nuevo Certificado de Firma Electrénica Avanzada que cubra el tiempo restante del
Certificado de Firma Electrénica Avanzada suspendido, sin ningln costo asociado para el Titular

del Certificado de Firma Electrénica Avanzada.

5.9. CRL

5.9.1. FRECUENCIA DE EMISION DE LA CRL

Las listas de revocacion (CRL) de la Autoridad Certificadora seran actualizadas cada 24 horas y
seran publicadas en el sitio web de la Autoridad Certificadora.

https://www.certificadoradelsur.cl/crl/c3.crl

5.9.2. REQUERIMIENTOS DE VERIFICACION DE LA CRL

Las partes que confian son personas naturales o juridicas que reciben un documento firmado
electrénicamente o bien corroboran la identidad digital de un tercero, a través de una Firma
Electronica Avanzada asociado a un certificado validamente emitido por Certificadora del Sur,
verificable a través de la llave publica que figura en el certificado de Firma Electrénica Avanzada
del Titular.

Una parte que confia es responsable de verificar si se trata de un certificado original, si este
certificado se encuentra con la vigencia en el momento que se produjo la firma del documento
recibido y si el valor de la firma corresponde al documento y a la llave publica del certificado del

firmante.

Para verificar el origen de un certificado digital se debe primero validar que el certificado de FEA
fue emitido por Certificadora del Sur, utilizando como referencia la informacién publicada en el
sitio de la Entidad Acreditadora (https://www.entidadacreditadora.gob.cl/) en la seccion
Certificados Raices. Luego de confirmar el origen del certificado, se debe consultar informacion
de revocacion de Certificadora del Sur, tal como la lista de revocacién de certificados CRL o el

servicio de consulta de estado OCSP.

5.10. OCSP
5.10.1. DISPONIBILIDAD DEL SERVICIO DE VERIFICACION DE

REVOCACION EN LINEA (OCSP)



https://www.certificadoradelsur.cl/crl/c3.crl
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La informacién en linea sobre el estado de un certificado, esta disponible a través de la web, y el
servicio OCSP.

Web:

https://solicitudes.certificadoradelsur.cl/solicitudes/certificado.jsp

OCSP:

https://www.certificadoradelsur.cl/website/documentos/ocsp.pdf

5.10.2. REQUERIMIENTOS DE VERIFICACION DE REVOCACION

EN LINEA

Las terceras partes que confian deben verificar el estado de un certificado en el cual van a confiar.
Esta comprobacion puede ser realizada mediante CRL y/o mediante el protocolo OCSP, el cual

tiene como Unico requisito que sebe ser consultado con un cliente compatible con RFC 6960.

511. OTRAS FORMAS DE AVISO DE REVOCACION DISPONIBLES

No Aplica.
5.11.1. REQUERIMIENTOS DE OTRAS FORMAS DE
VERIFICACION DE REVOCACION
No Aplica.
5.11.2. REQUERIMIENTOS ESPECIALES SOBRE COMPROMISO
DE LA LLAVE
No Aplica.

5.12. CAMBIO DE LLAVES

La autoridad certificadora de firma electrénica avanzada no puede emitir un certificado nuevo,

con la misma llave publica.

En el caso de compromiso de llaves, estan deberadn ser revocadas, eliminadas y emitidas

nuevamente con sus respectivos nuevos certificados.

Los certificados firmados con las llaves comprometidas en el lapso de compromiso deberan ser
revocados e informados a los Titulares de ellos para que se inicie un proceso de emision de
nuevos certificados firmados por la nueva CA.
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5.13. COMPROMISO Y RECUPERACION ANTE DESASTRES

La Autoridad Certificadora en caso de un desastre y/o compromiso de la llave privada, debera
reiniciar las operaciones a la mayor brevedad posible. Para esto debera ejecutar el Plan de
Recuperacion de Desastres “PS03_Plan de Continuidad de Negocio y Recuperacion ante

Desastres _ VF_3.17, el cual se encuentra debidamente formalizado y versionado.

5.13.1. RECURSOS COMPUTACIONALES, SOFTWARE O LOS

DATOS ESTAN CORRUPTOS

En caso de incidentes donde los datos o el software se corrompan, o existan fallas a nivel de
hardware la Autoridad Certificado, o la Autoridad de Registro, segun corresponda, deberan
preparar un informe del incidente, con alto nivel de detalle, donde debera incluir cuando menos
los métodos de respuesta al incidente de seguridad, y las medidas de mitigacion que seran

aplicadas para que este tipo de eventos no se vuelva a repetir.

5.13.2. REVOCACION DE LA LLAVE PUBLICA DE LA ENTIDAD

En el caso de un compromiso de la llave privada de la Autoridad Certificadora Raiz, la CA sera

revocada.

5.13.3. LA LLAVE DE LA ENTIDAD ESTA COMPROMETIDA

En el caso de un compromiso de la llave privada de la Autoridad Certificadora Raiz, o una de sus
Autoridades Certificadoras Intermedias, la Autoridad Certificadora comprometida sera revocada
y los certificados de titulares emitidos firmados por esa CA, con fecha posterior a la del

compromiso, seran revocados.

5.13.4. INSTALACIONES DE SEGURIDAD DESPUES DE UN

DESASTRE NATURAL, O DE OTRO TIPO

En caso de desastre natural o provocado por el hombre, la Autoridad Certificadora y Autoridad
de Registro deben implementar planes de recuperacion de desastres. Para mayores detalles,
revisar documento Plan de Recuperaciéon de Desastres (DRP) “PS03_Plan de Continuidad de

Negocio y Recuperacion ante Desastres _ VF_3.1".

5.14. TERMINO DE LA AUTORIDAD CERTIFICADORA

Respecto al Termino de la Autoridad Certificadora, Certificadora del Sur acatara lo pertinente que
est4 establecido en el Articulo 12 de la Ley 19.799.- “Son obligaciones del prestador de servicios

de certificacion de firma electrénica’

c) En el caso de cesar voluntariamente en su actividad, los prestadores de servicios de
certificacion deberan comunicarlo previamente a cada uno de los titulares de firmas electronicas
certificadas por ellos, de la manera que establecerd el reglamento y deberan, de no existir

oposicién de estos Ultimos, transferir los datos de sus certificados a otro prestador de servicios,




en la fecha en que el cese se produzca. En caso de existir oposicion, dejaran sin efecto los
certificados respecto de los cuales el titular se haya opuesto a la transferencia. La citada
comunicacion se llevara a cabo con una antelacién minima de dos meses al cese efectivo de la

actividad;

g) Solicitar la cancelacién de su inscripcion en el registro de prestadores acreditados llevado por
la Entidad Acreditadora, con una antelacién no inferior a un mes cuando vayan a cesar su
actividad, y comunicarle el destino que dara a los datos de los certificados, especificando, en su

caso, si los va a transferir y a quién, o si los certificados quedaran sin efecto;

h) En caso de cancelacion de la inscripcion en el registro de prestadores acreditados, los
certificadores comunicaran inmediatamente esta circunstancia a cada uno de los usuarios y
deberan, de la misma manera que respecto al cese voluntario de actividad, traspasar los datos

de sus certificados a otro prestador, si el usuario no se opusiere;

i) Indicar a la Entidad Acreditadora cualquier otra circunstancia relevante que pueda impedir
la continuacién de su actividad. En especial, deberd comunicar, en cuanto tenga conocimiento

de ello, el inicio de un procedimiento concursal de liquidacion o que se encuentre en cesacion de

pagos, y

j) Cumplir con las demés obligaciones legales, especialmente las establecidas en esta ley, su
reglamento, y las leyes N° 19.496, sobre Proteccion de los Derechos de los Consumidores, y N°

19.628, sobre Proteccion de la Vida Privada.
Ademas, se considerara lo establecido en el Decreto N.181, en especial los siguientes articulos:

Articulo 8°. En caso que un prestador de servicios de certificacion cese en la prestacion del
servicio, deberad comunicar tal situacion a los titulares de los certificados por ella emitidos en la

siguiente forma:

a) Si el cese es voluntario, con una antelacién de a lo menos dos meses y sefialando al titular
gue de no existir objecidn a la transferencia de los certificados a otro prestador de servicios de
certificacion, dentro del plazo de 15 dias habiles contados desde la fecha de la comunicacién, se
entendera que el usuario ha consentido en la transferencia de los mismos. En este caso, si el
prestador es acreditado, debera traspasar los certificados, necesariamente, a un certificador

acreditado.

b) Si el cese no es voluntario, la cancelacion de la acreditacion debera comunicarse
inmediatamente a los titulares. En caso que el prestador de servicios de certificacion esté en
situacion de traspasar los certificados a otro prestador acreditado, debera informar tal situacion

en la forma y plazo sefialado en la letra a).

Si el titular del certificado se opone a la transferencia, el certificado quedard sin efecto sin mas
trAmite, sin perjuicio de lo dispuesto en el articulo 11 de este Reglamento.




Articulo 9°. En caso que el cese en la prestacion del servicio sea por voluntad del prestador
acreditado de servicios de certificacion, debera solicitar a la Entidad Acreditadora, con al menos
un mes de anticipacion, la cancelacidon de su inscripcion en el registro publico a que hace
referencia el articulo 16 de este Reglamento, comunicandole el destino que dara a los datos de

los certificados, especificando, en su caso, los que va a transferir y a quién, cuando proceda.

Articulo 11. Los datos proporcionados por el titular del certificado deberan ser conservados
por el prestador de servicios de certificacion alo menos durante seis afios desde la emisién inicial

de los certificados, cualquiera sea el estado en que se encuentre el certificado.

En caso que el prestador de servicios de certificacion cese en su actividad, debera transferir
dichos datos a un prestador de servicios de certificacion, que debera estar acreditado si aquel lo
fuera, 0 a una empresa especializada en la custodia de datos electrénicos, por el tiempo faltante
para completar los 6 afios desde la emision de cada certificado. Esta situacion debera verse

reflejada en el registro pablico que sefala el articulo 16 de este Reglamento.

Certificadora del Sur, de buena fe, haran los esfuerzos comercialmente razonables para ponerse
de acuerdo sobre un plan de terminacion que minimice la interrupciéon de servicio a los Titulares
y terceros que confian.

El plan de término debera incluir, a lo menos, lo siguiente:

o La notificacidn a las partes afectadas por la terminacion, tales como Titulares y
Terceros que Confian

o Lapreservacion de los archivos de la CA y los registros para los plazos exigidos
en la presente declaracién

o Lacontinuacién de los servicios de soporte a Titulares y terceros que confian

o Lacontinuacién de los servicios de revocacion, tales como la emision de la CRL
o el mantenimiento de los servicios en linea de verificacion de estado

o La revocacion de Certificados no vencidos sin revocar, de Titulares y de CAs
subordinadas, si es necesario

o El reembolso (si es necesario) a los Titulares cuyos certificados no expirados, ni
revocados se revocan durante el plan de terminacién o la disposicion, para la
emision de los Certificados de reemplazo a través de CAs sucesoras

o Disposicion de la llave privada de la CA y el token de hardware que contiene
dicha llave privada

o Disposiciones necesarias para la transicion de los servicios de la CA a una CA
sucesora

6. PoLiTICA Y CONTROLES DE SEGURIDAD

Certificadora del Sur cuenta con una Politica General de Seguridad de la Informacion, la que
tiene por objeto proporcionar direccion y apoyo a la gestion de la seguridad de la informacion de
la organizacién, entendida como la preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.




A través de ese documento, la direccion superior de la organizacién establece una direccion
politica clara, en consonancia con sus objetivos comerciales y demuestra apoyo y compromiso
con la seguridad de la informacién mediante la emisién y mantenimiento de esta politica de
seguridad de la informacion en toda la organizacion, asi como define los responsables de la
mantencién y supervision de la seguridad en la organizacion, y de reaccionar en caso de
CoOmpromiso.

La gestion de la seguridad de la informacion tiene como requerimientos los definidos en el
estandar 1ISO IEC 27001:2013 para la implementaciéon de un Sistema de Gestién de Seguridad
de la Informacién (SGSI), ademas de los requisitos legales a cumplir en términos de la legislacién
vigente, normas y contractuales relativos a la seguridad de la informacion que sean aplicables a
Certificadora del Sur.

La seguridad de las operaciones de la CA y de la Autoridad de Registro son la base de la
confianza en los certificados digitales emitidos, siendo el objetivo reducir a la minima expresioén
los riesgos que amenazan a los activos de informacién que gestiona la organizacion.

La Autoridad Certificadora cuenta con la Politica General de Seguridad, asi como con politicas,
planes y procedimientos especificos para gestionar la seguridad de sus operaciones.

6.1. CONTROLES DE SEGURIDAD FiSICA, DE PROCEDIMIENTOS Y
DEL PERSONAL

6.1.1. CONTROLES FisIcCOS DE SEGURIDAD

La Autoridad Certificadora, para la prestacion de sus servicios, integrard a sus politicas y
procedimientos los servicios de proveedores de Datacenter externos y/o internos de acuerdo a

lo establecido en “SF01 Politica Acceso Fisico _ VF_2.0".

6.1.2. UBICACION Y CONSTRUCCION DEL SITE PRINCIPAL

El datacenter principal se encuentra ubicado en Santiago, Region Metropolitana, Chile.

Las oficinas administrativas se ubican en la ciudad de Los Angeles, Region del Biobio, Chile.

6.1.3. ACCESO Fisico

Se aplicara lo indicado en las Declaracion de Practicas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.1. CONTROLES DE SEGURIDAD UTILIZADOS POR EL
PSC.

6.1.4. ENERGIA Y AIRE ACONDICIONADO

Se aplicard lo indicado en las Declaracion de Préacticas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.1.2.2. SISTEMA DE CLIMATIZACION Y EXPOSICION
AL AGUA.

6.1.5. EXPOSICION DEL AGUA




Se aplicara lo indicado en las Declaracion de Préacticas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.1.2.2. SISTEMA DE CLIMATIZACION Y EXPOSICION
AL AGUA.

6.1.6. PREVENCION Y PROTECCION CONTRA INCENDIOS

Se aplicara lo indicado en las Declaracion de Préacticas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.1.2.3. SISTEMA DE EXTINCION Y CONTROL DE
INCENDIOS.

6.1.7. ALMACENAMIENTO DE MEDIOS

Se aplicara lo indicado en las Declaracion de Practicas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.5.2.6. ALMACENAMIENTO DE LLAVE PRIVADA EN EL
MODULO CRIPTOGRAFICO.

6.1.8. ELIMINACION DE RESIDUOS

Se aplicara lo indicado en las Declaracion de Précticas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.1.1.2. ELIMINACION DE RESIDUOS

6.1.9. COPIA DE SEGURIDAD EN EL SITE SECUNDARIO

Se aplicara lo indicado en las Declaracion de Practicas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.5.2.4. COPIA DE SEGURIDAD DE LLAVE PRIVADA DE
LA CA.

6.2. CONTROLES DE PROCEDIMIENTOS

Los procedimientos establecidos por la Autoridad Certificadora operardn de forma segura y
siguiendo instrucciones formalizadas a través de practicas, procedimientos y manuales
divulgados al personal que corresponda.

6.3. ROLES DE CONFIANZA

Se aplicara lo indicado en las Declaracion de Practicas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.3. ROLES DE CONFIANZA.

6.3.1. CANTIDAD DE PERSONAS REQUERIDAS POR TAREA
Se aplicard lo indicado en las Declaracion de Préacticas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.3.1. CANTIDAD DE PERSONAS REQUERIDAS POR
TAREA

6.3.2. IDENTIFICACION Y AUTENTICACION DE CADA ROL

Se aplicard lo indicado en las Declaracion de Practicas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.3.2. IDENTIFICACION Y AUTENTICACION DE CADA

ROL.




6.4. CONTROLES DEL PERSONAL

Se aplicara lo indicado en las Declaracion de Préacticas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.4. CONTROLES DEL PERSONAL.

6.4.1. ANTECEDENTES, CALIFICACIONES Y EXPERIENCIA DEL

PERSONAL

Se aplicara lo indicado en las Declaracion de Préacticas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.4.1. REQUERIMIENTOS DE ANTECEDENTES Y
CONOCIMIENTOS.

6.4.2. PROCEDIMIENTO DE VERIFICACION DE ANTECEDENTES

Se aplicara lo indicado en las Declaracion de Préacticas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.4.2. PROCEDIMIENTO DE VERIFICACION DE
ANTECEDENTES.

6.4.3. REQUISITOS DE CAPACITACION Y ENTRENAMIENTO

Se aplicara lo indicado en las Declaracion de Practicas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.4.3. REQUISITOS DE CAPACITACION Y
ENTRENAMIENTO.

6.4.4. FRECUENCIA Y REQUERIMIENTOS DE

REENTRENAMIENTO

Se aplicara lo indicado en las Declaracién de Practicas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.4.4. FRECUENCIA Y REQUERIMIENTOS DE
REENTRENAMIENTO.

6.4.5. FRECUENCIA Y SECUENCIA DE LA ROTACION DE LOS

TRABAJOS

Se aplicara lo indicado en las Declaracion de Practicas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.4.5. FRECUENCIA Y SECUENCIA DE LA ROTACION
DE LOS TRABAJOS.

6.4.6. SANCIONES POR ACCIONES NO AUTORIZADAS

Se aplicard lo indicado en las Declaracion de Practicas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.4.6. SANCIONES POR ACCIONES NO AUTORIZADAS.

6.4.7. REQUERIMIENTOS DE PERSONAL CONTRATISTA




Se aplicara lo indicado en las Declaracion de Préacticas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.4.7. REQUERIMIENTOS DE PERSONAL
CONTRATISTA.

6.4.8. DOCUMENTACION SUMINISTRADA POR EL PERSONAL

Se aplicara lo indicado en las Declaracion de Practicas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.4.8. DOCUMENTACION SUMINISTRADA POR EL
PERSONAL.

6.5. CONTROLES TECNICOS DE SEGURIDAD

La Autoridad Certificadora contara con procedimientos y controles para garantizar la
seguridad en la emision de un certificado, en especial los aspectos relacionados con la
generacion de llaves de sus certificados raices, contenidos en el punto 6.5. CONTROLES
TECNICOS DE SEGURIDAD de la Declaracién de Préacticas de Certificacion de la Autoridad

Certificadora.

6.5.1. GENERACION E INSTALACION DEL PAR DE LLAVES

6.5.1.1. GENERACION DEL PAR DE LLAVES

Se aplicara lo indicado en las Declaracion de Practicas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.5.1.1. GENERACION DEL PAR DE LLAVES.

6.5.1.2. ENTREGA DE LLAVE PRIVADA A LA ENTIDAD

No aplica.

6.5.1.3. ENTREGA DE LLAVE PUBLICA AL EMISOR DEL

CERTIFICADO

Se aplicara lo indicado en las Declaracion de Practicas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.5.1.2. ENTREGA DE LLAVE PUBLICA AL EMISOR
DEL CERTIFICADO.

6.5.1.4. ENTREGA DE LLAVE PUBLICA DE CA A USUARIOS O

TITULARES

Se aplicard lo indicado en las Declaracion de Préacticas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.5.1.3. ENTREGA DE LLAVE PUBLICA DE CA A
USUARIOS.

6.5.1.5. TAMANOS DE LLAVE




Se aplicara lo indicado en las Declaracion de Préacticas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.5.1.4. TAMARNOS LLAVE.

6.5.1.6. GENERACION DE PARAMETROS DE LLAVE PUBLICA

Se aplicara lo indicado en las Declaracion de Préacticas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.5.1.5. GENERACION DE PARAMETROS DE LLAVE
PUBLICA.

6.5.1.7. CONTROL DE CALIDAD DE PARAMETROS

Se aplicara lo indicado en las Declaracion de Practicas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.5.1.6. CONTROL DE CALIDAD DE PARAMETROS.

6.5.1.8. GENERACION DE LLAVES DE HARDWARE / SOFTWARE
Se aplicara lo indicado en las Declaracion de Practicas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.5.1.7. GENERACION DE LLAVES DE HARDWARE /
SOFTWARE.

6.5.1.9. PROPOSITOS DE USO DE LLAVES (SEGUN EL CAMPO DE

USO DE LLAVES X.509 v3)

Los certificados emitidos por la Autoridad Certificadora de Firma Electrdnica tendran la extension
KEY USAGE para definir el uso de las llaves, en especial para el uso de firma electrénica de
documentos y el cifrado de ellos. Para esto en el certificado X509 se definiran los siguientes

valores de la extension anteriormente referenciada:
X509v3 Key Usage (1.3.6.1.4.1.55784)

Digital Signature, Non Repudiation, Key Encipherment.

6.5.2. PROTECCION DE LLAVE PRIVADA

6.5.2.1. ESTANDARES PARA EL MODULO CRIPTOGRAFICO

El médulo criptogréafico debe cumplir con la norma FIPS 140-2 Level 3.

6.5.2.2. CONTROL PRIVADO DE LLAVE PRIVADA (N FUERA DE M)

Se aplicard lo indicado en las Declaracion de Practicas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.5.2.2. CONTROL PRIVADO DE LLAVE PRIVADA (N
FUERA DE M).

6.5.2.3. COPIA DE SEGURIDAD DE LLAVE PRIVADA




Certificadora del Sur debe mantener copias de seguridad de sus propias llaves privadas, la CA
no mantiene copia de seguridad de los certificados de titulares, con el propésito de recuperarse
en caso de desastres y dafios en el equipamiento, las cuales deben ser almacenadas en
instalaciones diferentes al DataCenter, pero con controles de seguridad fisicos y l6gicos similares

a los del DataCenter.

Las copias de seguridad deben contar con medios de proteccion fisicos y de cifrado, igual o

superior, a la de los modulos criptograficos en el site principal.

6.5.2.4. ARCHIVO DE LLAVE PRIVADA

Se aplicara lo indicado en las Declaracion de Practicas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.5.2.5. ARCHIVO DE LLAVE PRIVADA.

6.5.2.5. ALMACENAMIENTO DE LLAVE PRIVADA EN EL MODULO

CRIPTOGRAFICO

Se aplicara lo indicado en las Declaracion de Précticas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.5.2.6. ALMACENAMIENTO DE LLAVE PRIVADA EN EL
MODULO CRIPTOGRAFICO.

6.5.2.6. METODO DE ACTIVACION DE LLAVE PRIVADA

Se aplicara lo indicado en las Declaracion de Practicas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.5.2.7. METODO DE ACTIVACION DE LLAVE PRIVADA.

6.5.2.7. METODO DE DESACTIVACION DE LLAVE PRIVADA

Se aplicara lo indicado en las Declaracion de Practicas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.5.2.8. METODO DE DESACTIVACION DE LLAVE
PRIVADA.

6.5.2.8. METODO DE DESTRUCCION DE LLAVE PRIVADA
Se aplicara lo indicado en las Declaracién de Practicas de Certificacion de la Autoridad
Certificadora, contenidas en el punto 6.5.2.9. METODO DE DESTRUCCION DE LLAVE
PRIVADA.
6.5.3. OTROS ASPECTOS DE LA GESTION DE PARES DE
LLAVES

6.5.3.1. ARCHIVO DE LLAVE PUBLICA

Certificadora del Sur archivara sus propias llaves publicas, asi como las de las CA subordinadas,

segun lo especificado en la seccidon 3.2.9 Archivo de Registros de esta Politica de Certificados.




6.5.3.2. PERIODOS DE USO DE LAS LLAVES PUBLICAS Y

PRIVADAS.

Las llaves privadas y publicas no seran utilizadas para ninglin propésito de firma después de la
fecha en que expira el certificado de autoridad certificadora intermedia y CA Root al cual estan

asociadas.

6.5.3.3. GENERACION E INSTALACION DE DATOS DE

ACTIVACION

Los custodios de llaves de proteccion de las llaves privadas de la CA, previamente designados
por la Autoridad Certificadora, tienen la obligacion de no divulgar sus claves, exponerlas,

compartirlas por ningdn medio de transmision fisica ni electronica.

6.6. CONTROLES DE SEGURIDAD INFORMATICA
6.6.1. REQUISITOS TECNICOS ESPECIFICOS DE SEGURIDAD

INFORMATICA

La Autoridad Certificadora cuenta con un Plan de Seguridad de la Informacion, el cual contempla

controles de seguridad, recuperacién de desastres y controles de acceso.

6.6.2. CALIFICACION DE SEGURIDAD INFORMATICA

Las areas criticas y especificas de seguridad, y administracién de la Infraestructura de Llave
Pdblica, deberan cumplir con requisitos de seguridad definidos en la Politica General de

Seguridad de Certificadora del Sur.

6.6.3. CONTROLES TECNICOS DEL CICLO DE VIDA

Se aplicara lo indicado en las Practicas de Certificacibn de la Autoridad Certificadora

correspondiente al tipo de certificado.

6.6.4. CONTROLES DE DESARROLLO DE SISTEMAS

La Autoridad Certificadora establece Politicas de Desarrollo Seguro de Software, controlando
gue todos los desarrollos se realicen dentro de un entorno seguro, utilizando un proceso que

asegure la calidad y seguridad en el proceso.

6.6.5. CONTROLES DE GESTION DE SEGURIDAD

Se deben considerar todos los controles que se detallen en la Politica General de Seguridad de
Certificadora del Sur, y las demas politicas que componen el Sistema de Gestion de Seguridad

de la Informacioén:

e Politica general de seguridad

¢ Politica de seguridad fisica




¢ Politica de seguridad sistemas de informacion

e Politica de seguridad del personal

¢ Politica de seguridad de las telecomunicaciones

¢ Politica de gestion del riesgo — continuidad operativa

e Auditoria y cumplimiento

6.6.6. CLASIFICACIONES DE SEGURIDAD DEL CICLO DE VIDA

No Aplica.

6.7. CONTROLES DE SEGURIDAD DE RED

La Autoridad Certificadora contara con un Plan de Seguridad de Redes Computacionales, el cual

debera contemplar controles de seguridad, recuperacion de desastres y controles de acceso.

6.8. CONTROLES DE INGENIERIA DEL MODULO CRIPTOGRAFICO

Se aplicara lo indicado en las Précticas de Certificacion de la Autoridad Certificadora
correspondiente al tipo de certificado, contenidas en el punto 6.6.2. CONTROLES DE
INGENIERIA DEL MODULO CRIPTOGRAFICO.

7. ADMINISTRACION DE LA POLITICA DE CERTIFICADOS

7.1. PROCEDIMIENTOS DE GESTION DEL CAMBIO

Las politicas contenidas en este documento seran mantenidas por el personal de Certificadora
del Sur, o un tercero delegado por la Autoridad Certificadora. Cualquier cambio sobre la version
base debera ser aprobada por el Gerente General de Certificadora del Sur, considerando las

observaciones que pudiera realizar el Oficial de Seguridad de la Informacién.

71.2. POLITICAS DE PUBLICACION Y NOTIFICACION

El presente documento contiene una seccién de controles de version, en esta seccién solo se
mencionan los cambios de linea base, asi también se publicara la nueva Politica de Certificados
en el sitio web https://www.certificadoradelsur.cl/website/descargas.jsp y se mantendra la

version anterior por un periodo de tiempo no inferior a 30 dias.

*xxk EIN DEL DOCUMENTO *****
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